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Il tema della privacy assume, oggi, grande rilevanza sul piano internazionale, so-
prattutto in riferimento al rapporto tra protezione dei dati personali e politiche attuate
dagli Stati nella lotta al terrorismo (Nino, 2012). Non ci sono dubbi nel sostenere che,
a partire dagli attacchi terroristici dell’11 settembre 2001, sia cambiata la strategia di
lotta al terrorismo, con 1’applicazione di una nuova metodologia di acquisizione di dati
indiscriminata, e su scala mondiale, da parte delle autorita d’intelligence. A tali consi-
derazioni bisogna aggiungere I’analisi dei processi di sviluppo delle tecnologie digitali
della comunicazione che hanno, di fatto, indebolito i sistemi di protezione della sfera
privata dei cittadini e sono diventati veri e propri mezzi di sorveglianza di massa. Il
presente articolo si propone di individuare le traiettorie future del diritto alla privacy,
analizzandone il rapporto con le politiche anti-terrorismo, a partire dall’attuale siste-
ma di tutela internazionale. Questo tipo di analisi verte in particolare sulla dicotomia
privacy vs. sicurezza che, fino ad oggi, ha caratterizzato la visione mainstream e che,
evidentemente, non ¢ stata in grado di leggere la necessita di superare un simile limite
e guardare in un’ottica di integrazione dei due principi. Parte dell’articolo sara dedi-
cata allo scandalo Datagate e alle sue conseguenze. Si provera, infine, a ipotizzare
una serie di misure alternative alle attivita di sorveglianza di massa fin qui adottate,
anche alla luce degli attentati di Parigi del 2015 e dei successivi attentati di Istanbul e
Bruxelles.

IL DIRITTO ALLA PRIVACY NELL’AMBITO DELLA TUTELA INTERNAZIO-
NALE DEI DIRITTI UMANI

Nel tracciare una sorta di /inea d’evoluzione del diritto alla privacy, ¢ possibile deli-
neare il passaggio da una visione iniziale della tutela della sfera privata dell’individuo
concepita quale diritto di “rimanere da soli” e di “essere lasciati in pace” (nell’articolo
The right to privacy di Warren e Brandeis del 1898, pubblicato sull’Harvard Law
Review, 1 due autori definivano la privacy «the right to be let alone»), a una nuova
nozione che include «il diritto di ciascuno di decidere se, come, e in quale misura le
informazioni che lo riguardano possano essere utilizzate ed eventualmente trasmesse
ad altri (cd. “information privacy”)» (Maneggia, 2006). Si tratta di quel passaggio che
Stefano Rodota ha piu volte evidenziato nei suoi lavori e che riguarda 1’istituzione di
un diritto all’autodeterminazione informativa (Rodota, 2005), ossia il potere di ciascu-
no di decidere le modalita di condivisione e di utilizzo dei propri dati personali e delle
informazioni della propria sfera privata. Un secondo elemento che va tenuto in consi-
derazione ¢ la necessita di adottare un approccio multidisciplinare e interdisciplinare
al tema della privacy. Infatti, ’interconnessione tra le componenti giuridiche, politi-
che, economiche, informatiche e sociologiche ¢ cosi stretta da risultare assai «difficile
isolare 1 singoli argomenti o focalizzare 1’attenzione su un unico aspetto, tecnico o
legale che sia; ci0 lo si nota soprattutto nel momento in cui le riflessioni arrivano a
sfiorare 1 temi afferenti 1 diritti umani o a prendere in considerazione nuovi comporta-
menti portati dalla societa digitale» (Ziccardi, 2015).

Il diritto alla privacy rientra, dunque, nell’ambito delle norme internazionali a tutela
dei diritti umani. A livello universale, sia la Dichiarazione Universale dei Diritti Uma-
ni del 1948 (art. 12) che il Patto Internazionale sui Diritti Civili e Politici del 1966 (art.
17) sanciscono il diritto di ogni individuo a «non essere sottoposto ad interferenze, il-
legittime e arbitrarie nella sua vita privata, nella sua famiglia, nella sua casa, nella sua
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corrispondenza, né a lesione del suo onore e della sua reputazione». Come precisato
in dottrina, il testo dell’art. 17 prevede 1’utilizzo dell’aggettivo ‘illegittimo’ (unlawful)
«per qualificare le interferenze nella privacy, nella vita familiare, oltre che quelle nella
casa e nella corrispondenza, ovvero per definire le offese o attacchi all’onore e alla
reputazione, che sono proibiti dalla normay» (Bonfanti, 2011). Sempre nell’ambito de-
gli strumenti di tutela dei diritti umani, ¢ da segnalare che il diritto alla privacy trova
posto sia nella Convenzione Americana dei Diritti Umani del 1969 (art. 11), che nella
Carta Africana sui Diritti e il Benessere del Fanciullo del 1990 (art. 10). Particolare
rilevanza, a dispetto della loro natura di norme di soft law, assunsero le “Linee Gui-
da concernenti la protezione della privacy e la circolazione transfrontaliera dei dati”
adottate dall’OCSE del 1980 (riviste nel 2013), la quali ebbero il merito di enunciare
taluni principi che sarebbero stati veri e propri punti di riferimento per le successive
norme e procedure, ancora attualmente in vigore, in tema di trattamento e circolazione
transfrontaliera dei dati personali.

Nell’ambito della tutela dei diritti umani, la Carta dei Diritti Fondamentali dell’UE,
che ha assunto valore vincolante con 1’entrata in vigore del Trattato di Lisbona (2009),
prevede due distinte forme di tutela della privacy e dei dati personali, rispettivamente
agli articoli 7 (‘respect for private and family life”) e 8 (‘protection of personal data’);
(Kokott, Sobotta, 2013). Nel quadro del Consiglio d’Europa, il diritto alla privacy
ha trovato una sua collocazione grazie al contributo della Corte Europea dei Diritti
Umani che ne ha fatto rientrare la tutela nell’ambito del diritto “alla vita privata e
familiare”, previsto dall’articolo 8 della Convenzione Europea dei diritti dell’Uomo
(CEDU). I giudici di Strasburgo, per primi, hanno letto la necessita di garantire il di-
ritto al controllo delle informazioni in uscita dalla sfera privata dell’individuo. Inoltre,

Fig.1
La Carta dei Diritti Fondamenti dell’Unione Europea prevede agli articoli
7 e 8 il rispetto della privacy e dei dati personali.
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la Convenzione n. 108 del 1981 sulla “protezione delle persone rispetto al trattamento
automatizzato di dati a carattere personale”, prima norma a carattere vincolante adot-
tata da una organizzazione internazionale in materia di dati personali, formula una
prima definizione di data protection, quale diritto di ogni persona al rispetto della
propria privacy con riferimento al trattamento automatizzato delle informazioni perso-
nali. La crescente importanza del tema della privacy ¢, altresi, dimostrata, dall’azione
delle Nazioni Unite che, a partire dal 2013, hanno adottato una serie di risoluzioni sul
tema della “privacy in the digital age” (soprattutto sotto la spinta promotrice di Brasile
e Germania). Nell’aprile del 2015 ¢ stata prevista, infine, la nomina del primo Spe-
cial Rapporteur ONU per la Privacy (Risoluzione dell’lUN Human Rights Council A/
HRC/RES/28/16 del 01/04/2015; nel luglio dello stesso anno ¢ stato nominato come
Special Rapporteur il Prof. Joseph Cannataci).

LA TUTELA DELLA PRIVACY E DEI DATI PERSONALI IN UE

L’attuale insieme di norme in materia di privacy in UE ¢ frutto di un processo norma-
tivo iniziato a partire dalla meta degli anni Novanta (Fuster, 2014). La Direttiva 95/46/
CE del Parlamento e del Consiglio del 24 ottobre 1995 relativa alla “tutela delle perso-
ne fisiche con riguardo al trattamento e alla circolazione dei dati personali” ha definito,
per la prima volta, un quadro normativo volto a stabilire un equilibrio fra un livello ele-
vato di tutela della vita privata delle persone e la libera circolazione dei dati personali
all’interno dell’Unione. A seguito della sua adozione, I’UE ha disciplinato una serie di
importanti questioni in tema di data protection tra cui, relativamente all’oggetto della
nostra analisi: a) trattamento dei dati personali e tutela della vita privata nel settore
delle comunicazioni elettroniche; b) protezione dei dati personali trattati nell’ambito
della cooperazione giudiziaria e di polizia in materia penale; c) trattamento e trasfe-
rimento di dati personali verso paesi terzi (Terrasi, 2008). Malgrado si sia assistito a
un processo di rafforzamento del grado di tutela della privacy con I’entrata in vigore
del Trattato di Lisbona (I’art. 16 del Trattato sul Funzionamento dell’UE sancisce che
«ogni persona ha diritto alla protezione dei dati di carattere personale»), molti dubbi
sorgono ancora in merito all’applicazione della garanzie previste dall’ordinamento
europeo alla luce di alcune evidenti contraddizioni. Si € riscontrata, infatti, la tendenza
del TFUE e del TUE «a considerare la materia del trattamento dei dati non in materia
unitaria e complessiva, ma come un’area del tutto particolare soggetta all’applicazione
di diversificate e non uniformi disposizioni» (Nino, 2012). Questo scenario di incer-
tezza sotto il profilo normativo ¢ stato, nondimeno, affrontato dalle stesse istituzioni
europee attraverso la proposta di riforma dell’intero pacchetto normativo dell’Unione
in materia di dati personali elaborata dal Parlamento europeo e dal Consiglio nel 2012
(Gutwirth et al., 2015).

Il nuovo pacchetto protezione dati consta di un “Regolamento concernente la tutela
delle persone fisiche con riguardo al trattamento dei dati personali e la libera circola-
zione di tali dati” (nr. 2016/679) e di una “Direttiva concernente la tutela delle persone
fisiche con riguardo al trattamento dei dati personali da parte delle autorita competenti
a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione
di sanzioni penali, e la libera circolazione di tali dati” (nr. 2016/680). Il regolamento,
che abroga la direttiva 95/46/CE, definisce 1 diritti delle persone fisiche e stabilisce gli
obblighi dei responsabili e dei titolari del trattamento dei dati. Non si pud non apprez-
zare il passo in avanti fatto con ’approvazione del regolamento che riflette il recente
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processo di evoluzione della protezione dei dati personali e sancisce: 1’obbligo di ot-
tenere il consenso esplicito al trattamento dei dati; limitazioni all’uso del trattamento
automatizzato dei dati; il diritto di rettifica e di ‘oblio’; I’obbligo per i responsabili del
trattamento dei dati di fornire agli interessati informazioni trasparenti e facilmente ac-
cessibili sui loro dati personali; il diritto di spostare i dati da un prestatore di servizi a
un altro. Infine, il regolamento dispone di una disciplina maggiormente garantista dei
diritti dei cittadini europei relativamente al trasferimento di dati personali verso paesi
terzi e organizzazioni internazionali. Questo punto ¢ particolarmente importante per
quanto riguarda la questione del bilanciamento tra privacy e sicurezza, come vedremo
successivamente, soprattutto in riferimento ai dati trasferiti verso gli USA.

Per quanto concerne la Direttiva, le disposizioni in essa contenute si applicheranno, in
via generale, a tutti i trattamenti di dati personali svolti in uno Stato Membro per tali
finalita ‘istituzionali’. Tale passaggio risulta essere una notevole novita se comparata
alla precedente norma in vigore che disciplinava esclusivamente lo scambio di dati fra
autorita competenti degli Stati membri ed il trattamento successivo dei dati scambiati
in tale contesto.

IL CASO DATAGATE E LE SUE CONSEGUENZE

Ritornando all’analisi del rapporto tra privacy e sicurezza, il caso piu recente, ed ecla-
tante, che ha rimesso al centro del dibattito internazionale il problema della sorve-
glianza di massa, ¢ il c¢.d. Datagate.

L’esplosione del Datagate ¢ un evento ben noto ai piu e concerne le rivelazioni ri-
lasciate nel giugno del 2013 da Edward Snowden in merito all’esistenza di un pro-
gramma di sorveglianza di massa, denominato PRISM, che prevedeva la raccolta di
telefonate, messaggi di posta, conversazioni via chat, attivita su internet e metadati
su scala mondiale (Greenwald, 2014). Tale programma ¢ stato gestito dalla National
Security Agency statunitense con il coinvolgimento, secondo differenti modalita, delle
maggiori societa di servizi in internet (tra cui Google, Microsoft, Yahoo, Facebook
Apple, ecc.). Il PRISM ¢ stato realizzato attraverso l’istituzione di un sistema “pa-
ra-giurisdizionale” che ha consentito I’acquisizione di dati su larga scala in violazione
delle norme nazionali ed internazionali a tutela della privacy. Secondo le rivelazioni
di Snowden, la NSA, al fine di ampliare I’area coperta dalle intercettazioni, ha svolto
abitualmente attacchi contro le dorsali Internet mirando ai router piu importanti, sia
di paesi amici (come gli stati europei), sia di provider di altri Stati (come la Cina o
il Brasile). La base giuridica del programma PRISM si trova nella sezione 702 del
Foreign Intelligence Surveillance Act (FISA) del 1978, modificata piu volte (ad esem-
pio, dal Patriot Act del 2001 firmato da Bush in conseguenza degli attacchi alle Torri
Gemelle) e prorogata (I’ultima volta da Obama nel 2013), durante gli anni successivi
agli attentati dell’11/9. Anche il whistleblower Bill Binney, ex membro della NSA, ha
confermato il mutamento della strategia americana dopo gli attentati alle Torri Gemel-
le e al Pentagono del settembre 2001, in favore di un rafforzamento delle misure di
acquisizione e intercettazione indiscriminata e su scala globale dei dati personali dei
cittadini americani e stranieri.

L’eco del Datagate persiste ancora a distanza di 3 anni. Le conseguenze dell’emer-
sione del PRISM, e del suo omologo britannico ‘“TEMPORA’, si sono riflettute sia
negli USA che in Europa. Nel giugno del 2015, negli USA, il Senato ha approvato
il Freedom Act (in sostituzione del Patriot Act) legge che ha limitato la sorveglianza
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elettronica delle comunicazioni telefoniche degli americani da parte della NSA. L’im-
portanza di tale passaggio sta nella previsione di norme che, non solo disciplinano piu
dettagliatamente I’acquisizione, il trattamento e il trasferimento di dati telefonici, ma
richiedono che tali dati vengano rilasciati su specifica richiesta da parte delle autorita,
su autorizzazione da parte di un giudice statale e attraverso un approccio case by case.
Nel 2015, inoltre, due corti americane si sono pronunciate sul tema della violazione
della privacy posta in essere dal PRISM. La Corte d’ Appello di New York il 7 Maggio
2015 ha, infatti, dichiarato i/legali le misure previste dal Patriot Act sulla raccolta dei
dati dei cittadini americani. Ancora piu incisivo ¢ stato il Giudice Federale, Richard
Leon (Corte Distrettuale del Distretto di Columbia), che il 9 novembre 2015 ha ordi-
nato I’immediata sospensione della raccolta di tabulati telefonici da parte della NSA
in quanto tale programma di sorveglianza risultava in contrasto con la Costituzione
americana. Il giudice Leon ha ribadito che il programma dell’NSA «viola la Costitu-
zione» e che «la perdita di liberta costituzionali, anche per un solo giorno, ¢ un danno
significativo». La decisione del giudice ¢ giunta a distanza di quasi 2 anni da una sua
simile pronuncia nella quale aveva definito il programma di raccolta dei dati dell’NSA
come «un sistema quasi orwellianoy.

Le conseguenze del Datagate hanno avuto, inevitabilmente, ripercussioni sui rapporti
USA-UE soprattutto in materia di trasferimento dei dati personali dei cittadini euro-
pei verso gli Stati Uniti. Tale disciplina era contenuta nel “Safe Harbor Agreement”,
sistema poi invalidato dalla sentenza della Corte di Giustizia dell’UE nel caso Schrems
(C-362/14) dello scorso 6 ottobre. Nell’analisi della presunta, e quanto mai errata,
antinomia “privacy-sicurezza”, si tratta di un momento di riflessione particolarmente
rilevante, soprattutto per comprendere il peso delle rivelazioni di Snowden e la portata
del Datagate. In breve, tale accordo, la cui base giuridica risiedeva nella Decisione
della Commissione 2000/520/CE, fu creato con 1’obiettivo di facilitare le relazioni
commerciali tra USA e UE e prevedeva I’adesione volontaria di organizzazioni ame-
ricane operanti in Europa ad alcuni principi europei in materia di dati personali (no-
tifica, scelta, sicurezza, integrita dei dati, accesso e garanzie d’applicazione). Il punto
centrale ¢ che la normativa europea
concedeva alla Commissione di deci-
dere se un paese terzo (in questo caso
gli USA) fosse in grado di garantire
un simile grado di protezione dei dati
personali a quello previsto dall’ordi-
namento dell’UE.

Non scenderemo nei dettagli della
sentenza, ma quel che va qui sottoli-
neato ¢ che la Corte di Lussemburgo,
nel caso Schrems, ha dichiarato inva-
lida la decisione 2000/520, e quindi
I’intero sistema di “approdo sicuro”,
in quanto le rivelazioni di Edward
Snowden sul PRISM (congiunta-
mente ad altre testimonianze che si
sono unite a quelle del giovane whi-
stleblower) hanno dimostrato che gli
USA non fossero in grado di tutelare

Fig.2 Il logo del programma di sorveglianza PRISM
gestito dalla National Security Agency americana.
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la privacy e i dati personali dei cittadini dell’UE, alla luce delle norme europee. A
seguito della sentenza e della conclusione di tale sistema, USA e UE hanno negoziato
un nuovo accordo “EU-US Privacy Shield” la cui definizione tarda ad arrivare mal-
grado alcuni evidenti miglioramenti contenuti nella proposta (sia sotto il profilo delle
garanzie giurisdizionali per i cittadini dell’UE, che delle modalita di acquisizione e
trattamento dei dati).

SICUREZZA VS. PRIVACY, GLI SCENARI FUTURI. COSA CI ASPETTA?

Dopo gli attentati di Parigi e di Bruxelles si ¢ verificato, inevitabilmente, un forte
innalzamento del livello di allerta sul piano internazionale a causa della minaccia di
attacchi da parte dell’ISIS. Nel 2015 si era gia assistito a un inasprimento delle misure
di sicurezza nazionale prese da alcuni paesi europei dopo ’attacco a Charlie Hebdo
(in Gran Bretagna nel marzo del 2015, in Francia a maggio dello stesso anno). Natu-
ralmente, 1’innalzamento del livello delle misure di sicurezza € uno strumento neces-
sario nella ‘guerra’ al terrorismo internazionale. Tuttavia, tali misure devono rispettare
i principi di legalita, necessita e proporzionalita e le norme internazionali a protezione
dei diritti fondamentali.

Alla luce dell’attualita, ci sembra ragionevole ritenere che la tendenza, nel corso dei
prossimi anni, sara quella di un ulteriore processo di rafforzamento delle misure di
sorveglianza e di un progressivo indebolimento delle garanzie poste a protezione della
sfera privata dei cittadini.

Una delle possibili misure che verranno adottate riguardera 1’abbassamento del livello
di crittografia delle comunicazioni attraverso internet e smartphone (es. conversazioni
attraverso app come ‘Whatsapp’). La motivazione di tale scelta ¢ che una misura del
genere permetterebbe di rintracciare piu agevolmente eventuali comunicazioni tra i
terroristi. La questione fa sorgere dubbi in merito al rapporto che intercorre tra cittadi-
ni, autorita di governo e imprese, soprattutto facendo riferimento a quelli che sono gli
obblighi dei provider di servizi internet nei confronti delle autorita statali (si pensi al
recente caso Apple vs. FBI in merito allo sbloccaggio dell’iPhone dell’attentatore re-
sponsabile dell’attacco di San Bernardino del 2 dicembre 2015; iPhone poi sbloccato
autonomamente dall’FBI senza la collaborazione di Apple).

Questo punto si lega all’attuazione della riforma posta in essere dal Freedom Act negli
USA che desta, malgrado il suo positivo impatto, alcune perplessita. Di fatto, la legge
rinnova, in parte, i poteri delle agenzie di spionaggio, concedendo alle autorita di ot-
tenere, attraverso un mandato della Corte FISA con fini di anti-terrorismo, 1’accesso
ai dati dei cittadini senza violare il IV Emendamento. Inoltre, il Freedom Act offre
la possibilita di rinnovare automaticamente il permesso di intercettazione ottenuto e
mantiene il controverso Executive Order 12333 finora utilizzato per intercettare mi-
liardi di e-mail e condurre operazioni di sorveglianza di massa fuori dai confini USA.
Sotto il profilo normativo, molti dubbi sorgono anche sul piano europeo se si prende in
considerazione il ritardo con il quale gli USA e I’'UE stanno portando avanti il proces-
so di riforma del sistema di trasferimento dei dati dei cittadini UE (ex ‘Safe Harbour”)
e sul quale ci si attendeva un piu forte approccio delle istituzioni.

Questo dato alimenta ulteriormente il dibattito sulla questione del ‘valore’ dato alla
privacy. Sotto il profilo delle strategie politiche, a dispetto di alcune dichiarazioni iso-
late, la direzione presa ¢ quella di far prevalere la motivazione “securitaria” in difesa
dell’integrita di un paese; questa impostazione verra adottata anche sul piano sociale
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da gran parte della popolazione che, plausibilmente, vedra nelle tecnologie della co-
municazione uno strumento di difesa a disposizione dei governi per difendere i citta-
dini dalla minaccia terroristica. Il problema dunque passa dal piano politico a quello
sociale, ovvero alla percezione della “minaccia” reale (terrorismo) e della “cura” ide-
ale (raccogliere i nostri dati). Uno dei maggiori rischi che oggi ¢ corso, sotto il profilo
sociale, ¢ proprio I’idea diffusa che “in nome della mia sicurezza posso anche perdere
una parte della mia liberta, tanto non ho nulla da nascondere”.

Concludiamo il presente contributo con un punto di domanda: Privacy vs. Sicurezza, ¢
davvero cosi? La realta ¢ che sicurezza e privacy sono due facce della stessa medaglia,
due diritti che spettano in egual misura a ciascun individuo e che, inevitabilmente,
dal rispetto dell’uno dipende la tutela dell’altro. Rafforzare il livello di sicurezza di
ogni cittadino significa superare anche 1’idea della ricerca di un bilanciamento o di un
trade-off di valori; come ribadito a piu riprese, dai diversi garanti della privacy: «Ogni
diritto deve essere tutelato e rispettato ma non puo esistere ‘isolato’. Non esiste pri-
vacy senza sicurezza; non c’¢ liberta senza privacy... non ¢’¢ liberta senza sicurezza.

\

Se analizziamo il problema della “guerra alla crittografia” ¢ evidente che un

Fig.3
Una manifestazione a sostegno di Edward Snowden
dopo le rivelazioni sul caso Datagate.
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indebolimento in tal senso non farebbe altro che aprire le porte delle nostre comunica-
zioni ai criminali informatici e renderebbe piu agevole la commissione dei c.d. cyber-
crimes. La motivazione di una tale scelta, dovuta dalla paura dell’uso della crittografia
da parte di terroristi e altri criminali per nascondere e consentire crimini e altre attivita
pericolose, impone una domanda: abbassare 1’efficienza dei sistemi crittografici impe-
direbbe ai terroristi di creare i propri algoritmi crittografici? La risposta ¢: no. Non vi
sono, infatti, dubbi sull’alto livello di competenze informatiche delle organizzazioni
terroristiche, sia in termini tecnologici che di consapevolezza dell’uso (anche mediati-
co) delle ICTs, senza tener conto della capacita di queste organizzazioni di ‘bypassare’
e oltrepassare i limiti tecnologici attraverso 1’utilizzo di strumenti tradizioni quali gli
SMS, come nel caso degli attentati di Parigi.

11 futuro della privacy dipendera, principalmente, dal rispetto della normativa vigente,
soprattutto in riferimento ai metodi di acquisizione e di trattamento dei dati, e dalla ri-
definizione delle politiche di sorveglianza. L’evidenza dei fatti induce, infatti, a ritene-
re che la sorveglianza di massa, come fino ad oggi intesa, non funziona! Un esempio
¢ dato proprio dagli attentati di Parigi avvenuti malgrado 1’applicazione delle norme
anti-terrorismo di maggio 2015. Naturalmente, altri fattori hanno portato alla realizza-
zione degli attentati, ma sul punto si rimanda all’ampia letteratura presente sul tema.
Aumentare il livello di sorveglianza di massa puo essere considerato un vero e proprio
errore logico: se non si riesce a processare in modo efficiente un numero X di dati,
allora si decide di aumentare il numero dei dati sottoposti a processo (X"); «E come
aggiungere paglia a un pagliaio in cui, gia ora, non riusciamo a trovare 1’ago» (Moody,
Chiusi, 2015). Come ha sostenuto Rush Hold, fisico e membro del Congresso USA:
«Raccogliere indiscriminatamente tutto sulle comunicazioni di chiunque non fa altro
che lasciare in ombra i veri terroristi... una sorveglianza mirata offrirebbe informazio-
ni piu specifiche e utili. L’approccio attuale, che verra consolidandosi ulteriormente,
inonda le agenzie di intelligence di una quantita di dati cosi ampia che diventa sempre
piu complicato smistarli in modo efficiente». Uno studio della New American Foun-
dation ha dimostrato che il programma PRISM non ha avuto alcun effetto tangibile
sulla prevenzione di azioni terroristiche e che nella maggior parte dei casi in cui si
sono effettivamente sventati attentati ¢ stato grazie alle vie giudiziarie e ai metodi
investigativi tradizionali.

Nella ridefinizione delle strategie di lotta al terrorismo internazionale le priorita ri-
guarderanno il cambio di modalita di acquisizione e trattamento dei dati personali,
I’individuazione di una metodologia investigativa che si basi sulla definizione di un
target di soggetti (e dei relativi dati) da sottoporre a sorveglianza, la cooperazione tra
gli Stati in materia di ‘intelligence’ e, infine, I’attuazione di politiche di sensibilizza-
zione, capaci di accrescere il grado di conoscenza e di consapevolezza degli utenti del-
la rete in materia di privacy (tenendo a mente che “se non avete nulla da nascondere,
non avete nulla da temere” era uno degli slogan dell’ufficio di propaganda del Terzo
Reich).
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